iiiniiii iiiniiiiiiiiiiiiioiiiiiii II III iimnin II 11111101111111111 



@- BUNDESREPUBLIK 
DEUTSCHLAND 




^ffenlegungsschrifl 
®DE 10009209 A 1 



® 



Int. Cl7: 

G 02 F 3/00 

H 04 L 9/08 
H 04 B 10/12 
G 02 F 1/21 



DEUTSCHES 
PATENT- UND 
MARKENAMT 



@ Aktenzeichen: 
@ Anmeldetag: 
@ Offenlegungstag: 



10009 209.8 
26. 2.2000 
6. 9.2001 



0> 

o 

O) 

o 

o 
o 

Ul 

Q 



@ Anmelder: 

Deutsche Telekom AG, 531 13 Bonn, DE 

@ Erfinder: 

Dultz, Wolfgang, Prof, Dr., 65936 Frankfurt, DE; 
Schnnitzer, Heidrun, Dr., 93051 Regensburg, DE; 
Beresnev, Leonid, Dr., Columbia, US; Dultz, Gisela, 
65936 Frankfurt, DE 

(56) Fur die Beurteilung der Patentfahigkeit in Betracht 
zu ziehende Druckschriften: 

DE 198 33 330 A1 

US 5315 422 

US 52 43 649 

EP • 07 22 640 B1 

EP 0676 110B1 

WO 95 07 584 A1 
TOWNSEND,Paul D,: A quantum key distribution 
channel based on optical fibre. In: Journal Of 
Modern Optics, 1994, VoL41, No.12, S.2425-2433; 
RARITY,J,G., et.al.: Quantum random-number 



generation and key sharing. In: Journal Of 
Modern Optics, 1994, VoL41, No.12, S.2435-2444; 
BENNETXCharles H,: Quantum Cryptography 

Using 

Any Two Nonorthogonal States. In: Physical 
Review Letters, Vol.SiB, No.21, May 1992, S.3121- 
S.3124; 

TOWNSEND,RD., et.al.: Single Photon Interference 
In 10km Long Optical Fibre Interferometer. In: 
Electronics Letters, 1st April 1993, Vol.29, No.7, 
S.634,635; 



Die folgenden Angaben sihd den vom Anmelder eingereichten Unterlagen entnommen 

@ Vorrichtung zur Erzeugung, Addition und Subtraktion digitaler Foigen optischer Pulse und Verfahren zur 
sicheren Obertragung von Nachrichten 

(57) Damit bei einer elektrooptischen Vorrichtung und ei- 
nem Verfahren zur sicheren Obertragung von Nachrich- 
ten mit optischen Signalen, die Addition und/oder Sub- 
traktion von binaren optischen Pulsfolgen durchgefuhrt 
werden kann, wird ein Interferometer eingesetzt, bei wel- 
chem zumindest ein elektrooptischer Schalter oder Mo- 
dulator in einem derTeilzweige des Interferonneters ange- 
ordnet ist. 
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Die Erfindung belrifft eine Vorrichtung zur Erzeugung, 
Addition und SubLraktion digitaler, voreugsweise binarer 
Folgcn optischer Pulse und cin Verfahren zur sicheren Uber- 5 
Lragung von Nachrichlen. 

Eincs dcr groBcn Problcmc in dcr Zukunft der Telekom- 
munikation wird darin bestehen, die Sicherheit der Nach- 
richtcnubcrtragung zu crhohen und insbesonderc die zu 
uberiragenden Nachrichten vor unbefugtem AbhSren oder lO 
ungewollten Vcrfalschungcn zu bcwahren. Eine sichercs 
Verfahren umfasst die Verschliisselung der binar kodierten 
Nachricht durch Addition zu einem slochastischcn binaren 
SchLussel, der so lang ist wie die Nachricht seibst. Es ent- 
stcht hicrbei eine stochastische binare Folgc, die nur durch 15 
Subtraktion des Schlussels entzifFert werden kann. Dieses 
Verfahren, welches im Englischen "one time pad" heiBt, ist 
absolut sichcr, wenn dcr Schliissel, der so lange wie die 
Nachricht sclbst ist, nur cinmai verwcndet wird. 

Dcr Erfindung liegt die Aufgabe zu Grunde, das vorste- 20 
head beschricbenc Verfahren auf zuverlassige Weise auch 
mit optischen Signalen zu emnoglichen. 

Diese Aufgabe wird durch eine Vorrichtung nach An- 
spruch 1 und ein Verfahren gemaB Anspruch 12 gelost. 

Ein erfindungsgemaB bevorzugtes Komniunikationssyss- 25 
tern ist in Anspruch 13 dcfiniert. 

Optischc Signalc sind aufgrund ihrer prinzipiell extrem 
hohcn Ausbreitungsgeschwindiglceit, zusamnien mit dercn 
parallelcn Verarbeitungsmoglichkeiten und der Kombinier- 
barkeit mit vorhandenen clektronischen nachrichtentechni- 30 
schen Geraten von stark zunchmcndcm Intercsse. 

Die stochastische Binarfolge, die als Schlussel dient, 
kann zum Beispiel mit Hilfe eines optischen Zufalisgenera- 
tors generiert werden oder kann elektronisch gcwonnen und 
in ein optisches Signal gewandelt werden. 35 

Die Erfindung wird nachfolgend anhand bcvorzugter 
Ausfiihrungsfomien und unter Bezugnahme auf die beige- 
fugten Zeichnungcn detaillicrtcr bcschriebcn. 

Es zeigen: 

Fig. 1: cin Schema dcs Additions- bzw, Subtraktionsele- 40 
ments auf der Grundlage eines Mach-Zehnder Interferome- 
ters zur gcnaucn Abstinimung kann der Spiegel S3 z.B. 
durch ein Piezoelement hin und her gefahren werden. 

Fig, 2: eine Qualitative Darstcllung dcr Addition der 
Pulsfolge Al zur Pulsfolge Bl. 01 stellt die addierte Folge 45 
im Ausgang 01 dcs Interferometers aus Fig. 1 dar, wobei 02 
ist die Pulsfolge im anderen Ausgang 02 darstellt. 
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Die Erfindung umfaBt optische Anordnungcn, die es er- 
lauben, zwei Lichtpulsfolgen zu generieren und dann op- 
tisch zu addieren oder zu subtrahieren. 

Bei einer Ausfiihrungsform der hier beschriebenen Erfin- 
dung werden, vorab in Kiirzc zusammengefasst, zwei opti- 55 
sche Pulsfolgen A und B aus vorliegenden clektronischen 
Puisfolgcn generiert. Eine davon tragt z. B. die Information, 
die andere den stochastischen Schlussel. Zur optischen Ad- 
dition der Zufailsfolge zu der optischen Pulsfolge, die die 
Information enthalt, dient die Interferenz zwischen den bei- 60 
den synchronen, Pulsfolgen. Das hierzu benotigte Element 
wird im folgenden eingehender beschrieben. 

Das binare Additionselement soli die direkte Addition op- 
tischer Binarinformationen ermoglichen, also: 0 + 0 = 0, 1 -i- 

0 = 0 + 1 = 1, 1 + 1 = 0. Da die Subtraktion im binaren, ein- 65 
ziffrigen Zahlenraum der Addition entspricht, kann das Ele- 
ment damit auch subtrahieren: 0-0=0, 1-0 = 0-1 = 1,1- 

1 = 0. 
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Das hier beschriebene o^Wne Element erzeugt aus ei- 
nem kontinuicriichen, ungcpulstcn, koharenten Lichtstrahl 
Oder einer monotonen Folge koharenter optischer Pulse 
zwei unterschiedlich kodierle binare Pulsfolgen, wobei die 
Kodierung extern beliebig vorgegeben werden kann. Die 
beiden Pulsfolgen A, B werden anschlieBend interferome- 
Uisch addicrt bzw. subtrahiert und als Ausgangssignale 01 
und 02 in dem Ausgang 01 bzw. 02 erhalten. 

Fig. 1 zeigt als erste bevorzugte Ausfiihrungsform eine 
Mach-Zehnder Interferometeranordnung, die es eriaubt mit 
Hilfe von zwei elckurooptischen Schaltem Al, Bl, die elek- 
tronisch vorliegenden Pulsfolgen einer monotonen, koha- 
renten, optischen Pulsfolge oder einem kontinuicriichen, ko- 
harenten Lichtstrahl im Eingang E des Interferometers auf- 
zupragcn. 

Es sind erfindungsgemaB femer zweidimensionale Si- 
gnale, verarbeitbar, wenn die clekU-ooptischen Schalter und 
Modulatoren mit einem abbildendem System eingesetzt 
werden. Derartige Systeme konnen beispielswcise mit einer 
SammeUinsc aufgebaut werden, die auBerhaib dcs Interfero- 
meters angeordnet ist und in dcren Objektebene die zweidi- 
mensionaler elekurooptischen Modulatoren oder Schalter 
stehen. Femer konnen zwei schr ahnliche Sammellinsen in- 
nerhalb des jeweiligen Teilzweigs des Interferometers ange- 
ordnet sein, in jedem Falle werden 'dann die Nutzsignale in 
der Bildebene des optischen Systems erhalten. 

Bei hoher orthcher Koharenz, dies bedeutet bei einer klei- 
nen, bzw. punktfdrmigen Lichtquelle oder sehr paralleler 
optischer Strahlung sind auch zeidich stark inkoharente Si- 
gnalc, dies bedeutet breitbandige Signale mdglich, da das 
Mach-Zehnder-Interferometer und die nachfolgend nament- 
lich benannten Interferometer sogenannte WeiBlicht-Inlerfe- 
romenter sind, welche bei einer optischen Wegdifferenz der 
beiden Interferomcterarme von weniger als etwa 3 ^m her- 
vorragend fiar die Erzeugung von WeiBlicht-Interferenzmu- 
stem gccignet sind. Dadurch kann beispielswcise ein einzi- 
ges stochastisches Signal, das in einem der Teilzweige ein- 
gespcist wird fur eine Vielzahl spektral geu-ennter opdscher 
Frequenzen verwcndet werden. Bei einem Abgleich der op- 
tischen' Weglange um den Diffcrcnzbeurag etwa gleich Null 
oder kleiner als 0,5 pm herum, kann im wesentUchen fast 
das gcsamtc opuschc Spcktrum gleichzeitig ausgenutzt wer- 
den, da diese Bedingung dann etwa der optischen destrukti- 
vcn WciBhchtinterfcrcnz entspricht. 

GemaB Fig. 1 spaltet der Spiegel SI die monotone Puls- 
folge in zwei monotone Pulsfolgen von halber Intensitat auf. 
Die Modulatoren Al, Bl pragen den beiden monotonen 
Pulsfolgen den, die jeweilige Information enthaltenden 
Kode auf. 

Der eine Kode ist z. B. ein stochastischer binarer Schlus- 
sel, der andere enthalt die binar verschlusselte Nachricht. 
Eine der beiden Pulsfolgen erhalt eine Phasenverschiebung 
von einer halben Wellenlange z. B. durch eine XI2 Verz6ge- 
rung. 

Die beiden Pulsfolgen werden dann am Spiegel S2 zur In- 
terferenz gebracht. Ist das Interferometer richtig abge- 
stimmt, so vcrlaBt am Ausgang 01 eine Pulsfolge das Inter- 
ferometer, die einer Summe oder Differenz der binare Puls- 
folgen A, B in den beiden Armen des Interferometers ent- 
spricht. Das Interferometer ist dabei so abgesdmmt, daB die 
opdschen Wege in den beiden Armen gleich sind. 

Die zusatzliche X/2 Verzogerung bewirkt, daB Pulse, die 
in beiden Armen aufu-eten, so interferieren, daB diese das In- 
terferometer am Ausgang 02 veriassen. 

Pulse, die nur in einem Arm auftreten, veriassen das Inter- 
ferometer in beiden AusgSngcn 01 und 02. 

Pulse, die in keinem der Arme aufu:eten, U-eten in keinem 
der Ausgange auf. Daher findet man nur im Ausgang 01 eine 
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binare Summe bzw. Differenz deWRQen Pulsfolgen. 

LaBt man die A/2 Vcrzogcrungsplattc wcg, so tritt die 
Summe bzw, Differenz im Ausgang 02, nicht aber im Aus- 
gang 01 auf. 

Wichtig ist cs, daB die eicktrcx)ptischcn Schalier in bciden 5 
Armen die gleichen zusatzlichen optischen Wege einfiihren. 
Ist dies nicht dcr Fail, so kann man den optischen Wcg in ei- 
nem der Arme, z. B. durch Verschieben des Spiegels S3 ver- 
langem oder verkiirzen, so daB die optischen Wege in den 
Armen wieder gleich werden. lO 

In Fig. 2 ist einc Addition zweicr Pulsfolgen A, B mit 
Hilfe dieses Verfahrens als Beispiel aufgezeichnet. DiePuls- 
foigc A wird zur Pulsfolge B addicrt, synchrone Pulse in 
beiden Folgen werden im Ausgang 02 beobacfatet. Die An- 
ordnung Fig. 1 mit X/2 Vcrzogerung wurdc dabei benutzt. 15 

Die Pulshohen in Fig. 2 stellen die Verhaltnisse nur quali- 
tativ dar und sind nicht maBstabsgctreu. 

Das Prinzip dcs hicr bcschriebcncn Additions- bzw. Sub- 
traktionselcmentes bcsteht also darin, dafi zwei koharcnte 
optische Pulse durch einc Phasenvcrschiebung von X/2 in- 20 
terferomeuisch in einem Ausgang zu Null gemacht werden 
und das Interferometer in einem anderen Ausgang verlassen. 
Dabei kommt es im wcscntiichen nicht auf die Art des Inter- 
ferometers an. 

Alle Zweistrahlinterferomctcr konnen als Grundlage fur 25 
das Additions- bzw, Subtraktionselement dienen. Mogliche 
wciteren Anordnungen ncben dem Mach-Zehnder-Interfe- 
romctcr sind z. B. das Michclson-Interferometcr oder das 
Jamin-Interfcromcter. 

Notwcndig ist nur die raumliche Aufteilung cincs koha- 30 
renten Lichtstrahls in zwei Telle, das Aufpragen dcr beiden 
Pulskodicningcn auf die beiden Tcilstrahlen und das an- 
schlieQende interferometrische Uberlagem entweder ohne 
Phasenvcrschiebung oder mit einer Phasenvcrschiebung 
von Xy2 je nachdem, welchen Ausgang des Interferometers 35 
man benutzen will. 

Es konnen bei monochromatischem Licht auch ganze 
Viclfache der Wellcnlangcn zu dicscn Phascnvcrschiebun- 
gen addiert werden. Solange die gesainte optische Wegdiffe- 
rcnz inncrhalb dcr Koharcnzlange bleibt, gilt diese Aussage 40 
auch fur polychromatisches Licht, Die Technik dafiir ist vor- 
handen und umfasst bcispiclswcise Verzogerungsplatten 
oder bewegliche Elemente (z. B. Spiegel) des Interferome- 
ters. 

Ferner ist es im Sinne der Erfindung nicht notig, daB am 45 
Eingang dcs Interferometers bcrcits cin monotoncr Pulszug 
eingespeist wird. Die Pulserzeugung kann beispielsweise 
auch durch die eleku-ooptischen Modulatoren oder Schalter 
in den Armen des Interferometers zusammen mit der Kodie- 
rung erfolgen. 50 

Der Einsatz des Additionselementes in der Telekommuni- 
kation macht es sinnvoU, alle optischen Elemente durch ent- 
sprechende Elemente aus optischen Glasfasem zu ersetzen, 
z. B. die halbdurchlassigen Spiegel durch Faserkoppler usw. 

Auch einc Rcalisicrung dcr Erfingung in integricrtcr Op- 55 
tik ist auf vorteilhafte Weise moglich. 
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Schalter oder ModulafSBReugt ist. 

3. ElekUrooptischc Vorrichtung nach Anspruch 1, da- 
durch gekennzeichnet, daB das Interferenzmuster durch 
eine Phasenverschiebung . in dem eleklrooptischen 
Schalter oder Modulator entsprechend einem stocbasti- 
schen digitalen optischen Signal erzeugt ist. 

4. Elektrooptische Vorrichtung nach Anspruch 3, da- 
durch gekennzeichnet, daB die Interferenz zwischen 
dem optischen Signal in dem einen Teilzweig mit dem 
elektrooptischen Schalter oder Modulator und einem 
eingespcisten binaren optischen Signal erzeugt ist. 

5. Elektrooptische Vorrichtung nach Anspruch 3, da- 
durch gekennzeichnet, daB ein weiterer elektroopti- 
scher Modulator oder Schalter in dem weiteren Zweig 
des Interferometers angeordnet ist. 

6. Elektrooptische Vorrichtung nach Anspruch 4, da- 
durch gekennzeichnet, daB das binare optische Signal 
durch den weiteren elektrooptischen Schalter oder Mo- 
dulator erzeugt ist. 

7. Elektrooptische Vorrichtung nach einem der vorste- 
henden Anspriiche, dadurch gekennzeichnet, daB das 
Interferometer cin Mehrstrahlinterferometer und insbe- 
sondere ein Zweistrahlinterferometer ist. 

8. Elektrooptische Vorrichtung nach Anspruch 7, da- 
durch gekennzeichnet, daB das Interferometer ein 
Mach-Zehnder-, ein Michelson- oder ein Jamin-Inter- 
fcro meter ist. 

9. Elektrooptische Vorrichtung nach einem der vorste- 
hcnden Anspriiche, dadurch gekennzeichnet, daB die 
Modulatoren oder Schalter zweidimensionale ortsauf- 
geloste Modulatoren oder Schalter sind 

10. Elektrooptisches Vorrichtung nach einem der vor- 
stehenden Anspriiche, dadurch gekennzeichnet, daB 
die einzelnen optischen Elemente faseroptische Ele- 
mente sind. 

11. ElekU-ooptische Vorrichtung nach einem der vor- 
stehenden Anspriiche, dadurch gekennzeichnet, daB 
die optischen Elemente integriert-optische Elemente 
sind. 

12. Verfahren zur sicheren Ubertragung von Nachrich- 
ten mittels optischer Signale, bei welchem die Hrzeu- 
gung von optischen Pulsfolgen in einer Vorrichtung ge- 
maB einem der Anspriiche von 1 bis 10 erfolgt. 

13. Verfahren nach Anspruch 12, dadurch gekenn- 
zeichnet, daB in einem Zweistrahlinterferometer mit 
elektrooptischen Schaltem oder Modulatoren, in den 
beiden Armen Phasenverschiebungen erzeugt werden 
und immer wenn eine Uberlagerung von zwei Licht- 
pulsen am Ausgang des Interferometers vorliegt, der 
genutzte Ausgang die destruktive Interferenz der bei- 
den Pulse enthalt. 

14. Kommunikationssystem urafassend eine \brrich- 
tung und ein Verfahren nach einem der vorstehenden 
Anspriiche. 



Hierzu 2 Seite(n) Zeichnungen 



Patentanspriiche 

1. Elektrooptische Vorrichtung zur Erzeugung, Addi- 60 
tion und/oder Subtraktion von binaren optischen Puls- 
folgen, gekennzeichnet durch ein Interferometer, bei 
welchem zumindest ein elektrooptischer Schalter oder 
Modulator in einem der Teilzweige des Interferometers 
angeordnet ist. 65 

2. Elektrooptische Vorrichtung nach Anspruch 1, da- 
diu:ch gekennzeichnet, daB das Interferenzmuster durch 
eine Phasenverschiebung in dem elektrooptischen 
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